
CYBER SECURITY DATA MANAGEMENT

PUOI AVERLI ENTRAMBI.



E TE LO MOSTRA CON CHIAREZZA!

DATA ROVER

esplorare i territori sconosciuti

raccogliere dati e informazioni

determinare se l’ambiente è sicuro e ospitale

come tutti i “rover”, ha una missione 
scientifica e di business da compiere

IL BRAND DICE TUTTO



Quali sono i FATTI con cui tutte 
le aziende si scontrano 
quotidianamente?

I DATI sono un asset incredibilmente prezioso e 
vitale per la tua esistenza e il tuo successo.

La SFIDA infinita è quella di Generare, 
Sfruttare e Proteggere quei DATI.

L’ovvio è sempre dato per scontato!

LO SCENARIO COMUNE DI BUSINESS



Considera un qualsiasi settore industriale:
Aerospace
Telecomunicazioni
Difesa
Moda
Governo
Media Farmaceutico
Commercio
Turismo/Hotel/Catering
Legale

Automotive
Consumer
Istruzione
Finanza
Salute e Bellezza
Estrazione
Polizia/Servizi Speciali 
Spedizioni
Trasporti

Chimico 
Edile 
Ingegneria
Food & Beverage
Information Technology
Petrolchimico
Immobiliare
Tessile
Utilità

Per essere un leader di mercato di successo, tutto dipende da una 
gestione appropriata e tempestiva delle persone e dei dati.

I DATI: l’Asset vitale per l’esistenza e il successo di TUTTI!

LO SCENARIO COMUNE DI BUSINESS



 

La SFIDA senza fine è quella di 
Generare, Sfruttare e Proteggere 
quei DATI

I Business Director e gli IT Manager 
condividono gli stessi problemi di 
base ma con differenti accezioni

Per riuscirci hai bisogno di:

Denaro

Risorse e conoscenze adeguate

Tempo

LO SCENARIO COMUNE DI BUSINESS



Alcuni fatti dati per scontati

Il 100% delle aziende hanno persone che sottraggono informazioni e le sfruttano o vendono.
Il 79%* degli IT manager considerano la gestione dei dati come un problema.
Il 64%* delle aziende sperimentano perdite di dati e tempi di fermo annualmente
1.6 TRILIONI* di Euro è il costo dovuto alle perdite di dati nel 2022! (la parte identificata).
Tre copie dei dati è il numero tipico utile a salvare e proteggere i file al costo di €17872/TB.*
Il 100% delle aziende ha nei suoi sistemi tra il 35 e il 60% di dati inutili, ridondanti, duplicati, 
abbandonati, non pertinenti o illegali*. E non finisce MAI.
In media, le aziende mostrano una crescita del 35% del volume di dati non strutturati su base 
annuale*, e cioè un raddoppio dello spazio occupato ogni circa 3 anni.
E questo esclude i dati spazzatura!

Ah, approposito… il Cloud non è né più economico né più sicuro!

*(Gartner 2021/22)

Basta solo una svista per causare una grave perdita finanziaria e di reputazione

LO SCENARIO COMUNE DI BUSINESS



Il 60% delle PMI chiude dopo 6 mesi da un Data Breach!
Un data breach (violazione di informazioni) ha il 
potenziale di distruggere qualsiasi business. Quasi 
il 60% delle aziende colpite da una violazione dei 
dati rischia di fallire a causa dei danni alla 
reputazione. I tuoi clienti, partner e fornitori 
all'improvviso non saranno più così fiduciosi*. 60%

Ripartizione dei costi di un Data Breach
Invio avvisi ai clienti
Specialisti in PR
Costi legali e multe governative
Specialisti per indagini e accertamenti
Interruzione del Business

Perdita di proprietà intellettuale
Perdita di clienti
Contenimento del danno sulle società quotate
Premi assicurativi
Danno di immagine e perdita di fiducia da parte del mercato

*(National Cybersecurity Alliance, 30 giugno 2022).

81% of consumers stop engaging with a brand altogether

LO SCENARIO COMUNE DI BUSINESS



 un asset altamente 
desiderabile

un problema fortemente 
indesiderato da gestire

LO SCENARIO COMUNE DI BUSINESS



 

*(Gartner 2021/22)

n = 59 Gartner ITL Research Circle Members and External 
Sample; Il focus finanziario esclude chi ha risposto "Non 
ne sono sicuro".
D. Come è variata la spesa annuale della tua azienda per i 
servizi in cloud (comprese le spese per risorse 
supplementari come i lavoratori contingenti o i servizi 
gestiti) rispetto alla situazione per gli stessi servizi in 
locale?
Nota: valori inferiori al 2% non visualizzati
ID: 463831

Significativamente meno costoso
(26% in meno)5% 8%Significativamente più costoso 

(26% in più)

31% Un po’ meno costoso
(tra l’11% e il 25% in meno)22%Un po’ più costoso 

(tra l’11% e il 25% in più)

34%Più o meno uguale
(+/-10% della spesa annuale)

E il CLOUD?
Mi dispiace deluderti ma non è più economico dell’on-prem*
Spesa annuale per servizi Enterprise Cloud VS On-Premise (infrastruttura locale)
27% Indica costi maggiori 34% Indica costi invariati 39% Indica costi minori

LO SCENARIO COMUNE DI BUSINESS



In breve - NON è né MENO COSTOSO né PIU’ SICURO
*(Gartner 2021/22)

LO SCENARIO COMUNE DI BUSINESS

Però, pensavo che il CLOUD fosse sicuro

Configurazione errata. Configurazioni errate delle impostazioni di sicurezza del Cloud 
sono la causa principale di violazioni dei dati.

Accessi non autorizzati 
Ransomware ed estorsioni 
Interfacce non sicure/API
Furto degli account
Mancanza di visibilità

Principali problemi di Sicurezza e Minacce per il Cloud nel 2021*

Condivisione di dati con l’esterno
Cyber attacchi interni
Attacchi Denial of Service (DoS)
Perdita di dati accidentale
Esposizione delle credenziali
Errore Umano



LO SCENARIO COMUNE DI BUSINESS

Perdita di Dati

Gli ambienti basati sul Cloud rendono più semplice la condivisione dei dati poiché possono essere 
accessibili direttamente dalla rete Internet. Questo include la possibilità di condividere le 
informazioni con terze parti direttamente tramite inviti o link ad accesso pubblico.

Il cloud comporta facilitazioni nell’impiego dei dati - grandi sono le potenzialità e le funzionalità di 
collaborazione offerte - ma aggiunge anche gravi preoccupazioni per la perdita o furto di dati.
Infatti, il 69% delle aziende indica proprio questa come preoccupazione primaria*
La condivisione e l’accesso ai dati tramite link pubblici o sfruttando impostazioni specifiche per 
consentire l’accesso non ristretto, espone i dati ad accessi non autorizzati. Esistono tool specifici 
per scansionare Internet alla ricerca di queste “porte lasciate aperte” sulle piattaforme cloud.

E proprio quando pensavi che fosse più sicuro andare nel Cloud

Dunque, NON CREDERE CHE IL CLOUD SIA LA PANACEA!
*(Check Point 2022 Security report)



 

Cloud o Non Cloud…

LO SCENARIO COMUNE DI BUSINESS

C’è differenza per ciò che riguarda 
i rischi per la sicurezza dei dati?



Incidenti di sicurezza 
per settore

*(IT Governance - UK - 2022)

LO SCENARIO COMUNE DI BUSINESS

Esempi di chi si è fatto male di recente
Senza far nomi, ecco una ripartizione per settore industriale*



 

D: Qual è la causa primaria?
R: Le Persone!
Lo staff interno e le minacce esterne - non 
importa in che %
Conoscenze e difese inadeguate sono alla radice 
di tutto.
Le stesse aziende IT sperimentano perdite di 
dati: non dare per scontato che siano immuni!
Tempo a disposizione e Priorità da gestire 
La GESTIONE DELLE PERSONE e dei DATI 
RIDUCE il RISCHIO: INIZIA con delle REGOLE.
YOUR DATA, YOUR SUCCESS.

LO SCENARIO COMUNE DI BUSINESS



 

Per iniziare, hai bisogno di
Controllo Totale e 
Visibilità

Costruisci la tua azienda su 
fondamenta solide

IL PUNTO DI PARTENZA

Hai bisogno di informazioni per 
prendere decisioni consapevoli e 
strategiche



 ?Chi ha accesso a cosa, dove, quando e perché

Chi ha fatto cosa, dove e quando

Quali modifiche sono occorse nel tempo

Quali dati abbiamo

Dove si trovano i dati

Dove sono le zone forti/deboli

Chi sono i trasgressori

È onesto e competente il tuo Amministratore IT?

Costruisci la tua azienda su 
fondamenta solide

CAPIRE E APPLICARE I 
FONDAMENTALI



YOUR DATA, YOUR SUCCESS.

E QUINDI?

I TUOI DATI, IL TUO SUCCESSO.



CYBER SECURITY DATA MANAGEMENT

PUOI AVERLI ENTRAMBI.



DATA MANAGEMENT
mantieni il controllo totale e 
sfrutta le tue informazioni

CYBERSECURITY
verifica costantemente la 
sicurezza delle informazioni

Data Rover potenzia e protegge 
il tuo Business
Un software innovativo, robusto e scalabile 
proprio per qualunque tipo di azienda che 
consente a chi lavora con le informazioni di 
esplorare, gestire e proteggere i dati 
efficacemente ed efficientemente, indirizzando le 
questioni primarie di due mondi:

COS’È DATA ROVER?



 

PROTEGGE E GESTISCE: Data Rover fa da 
ponte tra i dipartimenti di Cyber Security e 
gestione delle informazioni.
In sua mancanza, è inevitabile commettere 
errori, correre rischi e subire inefficienze.

SPINTA ALL'EFFICIENZA: i sottoprodotti sono 
l'efficienza tecnica e la redditività aziendale. 
Una soluzione davvero dinamica per qualsiasi 
attività.

STIMOLO ALL'ECONOMIA: Data Rover unisce 
persone e tecnologia. Re-iniettando 
entusiasmo nell'economia aziendale.

VALUE PROPOSITION



Valori per segmento di mercato (M USD)
I valori dei segmenti sono basati sul fatturato delle soluzioni esistenti specifiche a ciò che stiamo 
attualmente gestendo. Man mano che Data Rover evolve, si espande verso un mercato ancora più ampio.

IL MERCATO

0,7%1,0%
Web Security

39,5%
Data Loss 
Prevention

13,449 11,39746,7%
SIEM

2,3% 9,7%
File Analysis

671  2,796

Data Rover si rivolge a sei settori tecnologici del mercato 
della Cyber Security e della gestione dei dati per un valore 
di $ 29 miliardi/anno
Puntiamo ad aziende:

di ogni tipo e dimensione

di qualunque settore, privato o 
pubblico

in tutto il mondo

Audit and Protection

Asset Management



INFORMAZIONI ALTAMENTE DETTAGLIATE
Offre “istantanee ad alta risoluzione” (informazioni dettagliate) dell’intero parco di informazioni 
archiviate digitalmente sui dispositivi storage aziendali, permettendo di sapere cosa c’è e chi 
può manipolare quelle informazioni. Apre la strada alla prevenzione del rischio.

ANALISI E AUDITING
Identifica con precisione chi o quale gruppo di persone ha acquisito o ha avuto accesso ai tuoi 
dati. Questo è il primo livello per la comprensione del rischio.

CONDIVISIONE SICURA DI FILE
Condividi file con semplicità e in sicurezza, sotto il controllo di un sistema capillare di auditing.

POINT IN TIME
Naviga tra i dati e nel tempo.

UTILIZZO DELLE RISORSE
Fornisce al management informazioni sul corretto utilizzo e applicazione delle risorse dati 
aziendali in qualsiasi momento.

OBIETTIVI TECNICI PRIMARI



GESTISCI
Riduci il caos, le debolezze e la disorganizzazione. Approfitta dell'utilizzo dei dati. Proteggi gli 
asset informativi e ottieni chiarezza sul contenuto.

CONDIVIDI
Sfrutta un sistema avanzato di scambio e tracciamento dei dati per condividere i dati aziendali e 
personali in modo totalmente sicuro. Scalabile per qualsiasi tipo di attività commerciale.

ORGANIZZA
Gestisci gli asset di valore: analizza, filtra, pulisci il contenuto dei dati e migliora i processi 
aziendali.

PROTEGGI
Applica livelli elevati di sicurezza e monitoraggio per evitare rischi legali. Riduci il rischio di 
attacchi interni ed esterni.

OTTIMIZZA
Evidenzia le aree di valore della tua attività fornendo informazioni preziose per indirizzare 
correttamente gli investimenti. Data Rover riduce il tuo carbon footprint.

CASI D’USO



IL BUSINESS MODEL

*Solo per aziende specializzate con relazioni già esistenti nel settore pubblico

Il Canale

Value-Added Reseller (VAR)

Public Sector Managed Service Provider (PSMSP)* 

Gruppi di Consulenti Specializzati

Agenti

System Integrators (SI): OEM, Produttori HW, Produttori di Tecnologie

La nostra politica è costruire e aiutare a costruire relazioni



IL BUSINESS MODEL

Licenze - Enduser

PERPETUAL: licenza senza scadenza, basata su: numero di utenti e capacità storage da monitorare 
in TB + Manutenzione. Gli upgrade del software e supporto sono rinnovabili annualmente.
SUBSCRIPTION: licenza a scadenza, include aggiornamenti e supporto di base.

LA DIMENSIONE DELLA LICENZA sia Perpetual sia Subscription è suddivisa in 4 fasce: 
Foundation, ossia 2TB e < 200 utenti
Fino a 25TB e < 1000 utenti
Mini Corporate, ossia < 100TB e < 5000 utenti
Corporate, ossia < 500TB < 10000 utenti

Nessuna limitazione server e nessuna dipendenza dalla piattaforma



IL BUSINESS MODEL

Licenze - MSP

La licenza Managed Service Provider consente ai partner certificati di fornire servizi a uno o più 
clienti contemporaneamente.

L'MSP riceve un pacchetto iniziale che include formazione, certificazione, licenza NFR (non 
destinata alla vendita), supporto tecnico e una licenza subscription annuale per MSP con 250 
utenti, che può essere ripartita tra un qualsiasi numero di clienti e istanze.
L'MSP può aggiungere/rimuovere utenti successivamente, secondo un regime di licenze 
mensili/bimestrali/trimestrali, a seconda delle necessità.
La capacità di archiviazione per gli utenti finali non viene addebitata in questo programma. Viene 
considerato solo il numero di utenti gestiti.



LO SCOPO DEL PROGRAMMA PER IL 
SETTORE PUBBLICO

Licenze - Public Sector Program

19,77 milioni di impiegati in Europa
Accesso facilitato e rapido a software specialistico
Data Rover elimina gli ostacoli finanziari e incoraggia il 
miglioramento del settore pubblico.

Data Rover desidera assistere le organizzazioni del settore 
pubblico mondiale



IL BUSINESS MODEL

Licenze - Public Sector Program

Le licenze PSP si dividono in 4 fasce:
Foundation, ossia 2TB e < 200 utenti/gruppi
Small, ossia < 1000 utenti
Medium, ossia < 2000 utenti
Large, ossia < 10000 utenti

Solo Subscription (annuale o pluriennale). Include aggiornamenti e supporto di base. Acquistabile e 
supportabile SOLO attraverso un Partner accreditato e CERTIFICATO specifico per il settore pubblico. 

Paragonato al costo di una licenza per end user, viene applicato uno sconto fino al 90%!

Per quelle aziende che sono completamente o in larga parte 
controllate dal Governo.



 

L’IMPATTO AMBIENTALE CI 
INTERESSA
Considera:
Data Rover offre rapidamente informazioni vitali ai 
manager IT che possono quindi prendere decisioni 
accurate, strategiche e consapevoli. Data Rover 
consente anche lo scambio di informazioni dentro e 
fuori all’azienda, con facilità e in sicurezza.

L'effetto a cascata è veramente ESPONENZIALE. 
Tempo risparmiato, Energia risparmiata, Asset 
salvaguardati, Posti di lavoro salvati, Ambiente 
salvaguardato e, ovviamente, Denaro risparmiato.

In definitiva e indiscutibilmente TUTTI ne 
beneficiano.

ABBIAMO CURA DEL NOSTRO FUTURO



 

RICORDA

I DATI sono un Asset di incredibile valore e 
sono vitali per la tua esistenza e il tuo 
successo.

La SFIDA senza fine è quella di Generare, 
Sfruttare e Proteggere quei DATI.

L’ovvio è sempre dato per scontato!



 

Your Data, your Success.

Data Rover ti offre 
informazioni vitali, 
grazie alle quali potrai 
prendere decisioni 
strategiche e 
consapevoli.



 

Christopher Shelton-Agar
Co-founder, Director of Sales and Business Development

Mob. UK +44 751 3888 265
Mob. ITA +39 339 4888 191
E-Mail: 
c.shelton-agar@data-rover.com 
Website: www.data-rover.com

A presto!
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